Instrukcja obstugi
archiwow
zabezpieczonych
hastem.

( na przykfadzie oprogramowania 7-Zip )



Do utworzenia zabezpieczonego archiwum uzyjemy oprogamowania 7-Zip z paru powodow.
Oprogramowanie to jest darmowym rozwigzaniem ktére umozliwia tworzenie archiwéw
zabezpieczonych szyfrowaniem AES-256 z dodatkowga mozliwoscig szyfrowania nazw plikéw.
Dodatkowo jest to oprogramowanie proste w uzyciu i szybkie w dziataniu.

Pamietajmy jednak, iz rozwigzanie takie NIE GWARANTUJE odpornosci na préby ztamania hastfa i jest
tak skuteczne jak skomplikowane sg hasta ktérych uzywamy do archiwizacji. Metoda ta jest forma
zabezpieczenia zawartosci plikdw, nie stanowi jednak petnego zabezpieczenia przed
nieautoryzowanym dostepem do ich zawartosci.

Archiwizacja ( plikow lub katalogow )

Aby wykonac archiwizacje pliku, grupy plikow lub tez catych katalogéw w eksploratorze plikow
systemu Windows przechodzimy do folderu zawierajgcego interesujgcg nas zawartosc.

| B <
“ Marzedzia gtdwne Udostepnianie Widok 9

&« v » Ten komputer » Pulpit » przykiad ~ 0 Przeszukaj: przykiad P

Mazwa Data modyfikacg)i Typ Rozmiar

folder testowy 18.04.2018 11:43 Folder plikow

=] plik?.bt 18042018 11:43 Dokument tekstowy QKB

= plik2.bet 18.04.2018 11:43 Dokument tekstowy 0O KB

=] plik3.bt 18.04.2018 11:44 Dokument t\1§tc-.‘.-;.' OKB

| plikd.bet 18.04.2018 11:44 Dokument tekstowy O KB

Elementy: 3 1zaznaczony element. 0B == =

Nastepnie wybieramy pliki ktére chcemy poddaé procesowi archiwizacji. Zaleznie od tego czy
interesuje nas pojedynczy plik czy tez wieksza grupa plikéw albo klikamy bezposrednio na
interesujgcym nas pliku, albo zaznaczamy dowolna grupe plikdéw i klikamy prawym klawiszem myszy
wywotujgc menu kontekstowe. W ktérym mamy mozliwosci wyboru wspoétpracy z programem 7-Zip

B[+ | preykad - o x
“ Narzgdziagtéwne  Udostepnianie  Widok (2]
« « 4[] > Tenkomputer > Pulpit > przyklad v @ | Preeszuka: prayidad )
Nazwa Dsta modyfikacii  Typ Rozmiar
folder testowy Folder plikew
] plikt Dokurment tekstowy 0Kk8
=] plik2.bdt Dokument tekstowy 0KB
k3.t
e 1-Zp B o aitmmre
] plikat
—_— - Skompresuj i wyslij e-mailem...
— S Dodaj do "prayklad. 72

Przyktad zaznaczenia wielu plikdw i folderéw



W tym momencie warto zwrdci¢ uwage, ze z punktu widzenia programu nie ma zadnego znaczenia
czy zaznaczac bedziemy wiele plikdw w katalogu, czy tez sam katalog. Program bedzie archiwizowat
doktadnie to co zaznaczymy. Jezeli beda to pliki utworzy on archiwum zawierajace pliki, jezeli

wskazemy katalog — archiwizacji ulegnie caty katalog wraz z wszystkimi plikami i podkatalogami w
nim zawartymi niezaleznie od typu.

W ponizszym przyktadzie chcemy spakowad trzy z czterech plikdw, zaznaczamy trzy pliki korzystajac z

kombinacji Ctrl+lewy klawisz myszy, i klikamy na zaznaczeniu prawym klawiszem wywotujgc menu
kontekstowe.

Otwérz

Drukeuj

Edytuj

7-Zip >
CRC SHA >
Udostepnij >

E Skanowanie w poszukiwaniu zagrozen

| Wyslij do
B ysli > _ o0 =
Wytnij
s )
Kopiuj
« v O Przeszukaj: przyktad »
Utwiérz skrot
Mazwa Usur Typ Rozmiar
folde Zmier nazwe Folder plikow
=] plik1] Wihterota Dokument tekstowy 0KB
1= plik2/cee T, Dokument teksto 0KB
=] plik3.bet 18.04.2018 11:44 Dokument teks 0KB
=] plikd.bet Dokument tekstowy 0KB
Elementy: 3 Zaznaczonych elementdw: 3.0 B | (=

Wybieramy 7-Zip i z menu polecen wybieramy ,Dodaj do archiwum...” lub ,,Skompresu;j i wyslij e-
mailem” jezeli chcemy wystac¢ spakowany plik. Pozostate opcje tworzg archiwa automatycznie bez
mozliwosci modyfikacji ustawien wykonywanego archiwum.

[} = | przyktad

“ Marzedzia gtowne Udostepnianie Widok

« © 4 || Tenkomputer > Pulpit > przyklad
Nazwa Data modyfikacji  Typ Rozmiar
folder testowy 18.04.2018 11:43 Folder plikiw
[ plik .ot | 811:43 Dokument tekstowy 0KB
|=] plik?.xt 12.04.2018 11:43 Dokument tekstor 0KB
5] piil Otwérz | ’ 0KB
=] plil Drukuj - 0KB
Edytuj -
[ 7-Zip o >]( Dodaj do archiwum... ™ )
TRC SHiA A e
T S Dodaj do "prayklacl.7z"
[3] Skenowanic w poszukiwaniu zagrozeri s
Dodaj do "prayktad.zip”
Wyslij do > .
Skompresuj do "przyklad.zip” | wyélij e-mailem
Wytnij
Kopiuj
Utwérz skrét
Usud

Zmien nazwe

Wiasciwosci




Nalezy pamietaé, ze o ile polecenie ,Dodaj do archiwum...” tworzy plik archiwum bezposrednio w
miejscu w ktdrym znajdujg sie wskazywane pliki, o tyle ,Skompresuj i wyslij e-mailem” dziata na ciut
innej zasadzie. W tym przypadku plik przygotowywany jest w lokalizacji tymczasowej a nastepnie
uruchamiany zostaje DOMYSLNY program pocztowy przypisany do operacji zwigzanych z obstuga
poczty. W programie tym zostaje uruchomiona procedura wysytania nowej wiadomosci e-mail do
ktdrej zostaje zatagczone archiwum. Po wystaniu tego maila plik tymczasowy zostaje usuniety.

Sama obstuga tworzenia archiwum wykonywana jest identycznie.

Po wybraniu plikow, kliknieciu ,Dodaj do archiwum...” wywotywane jest okno opcji przypisanych do
archiwum. Tutaj mamy mozliwos¢ wyboru formatu archiwum, dodatkowych opcji oraz szyfrowania.

C\Users'kkedzierski\ Desktop'przyklad\

~

Archiwum:

[prayictad zip
Format archiwum: zp
Stopieri kompresji Normalna
Metoda kompresji Deflate
Rozmiar stownika: 32KB
Rozmiar stowa: 32

Rozmiar bloku ciagtego:

Liczba watkdw: 2
Uzycie pamieci dla kempresji:
Uzycie pamigci dla dekompresji

Rozmiar woluminéw {baity)

~ Tryb aktualizacii: Dodaj i zamier pliki 4
~ Tryb dciedek: Wzgledne sciezki ~
Opcie

Utwérz archiwum SFX

[ Kompresuj pliki wspéldzielone

[ Usuri pliki po skompresowaniu

Szyfrowanie
/2 Wprowadz haslo
67 MB
Wprowadz ponownie hasto

2MB
|

[JPokaz haslo

Parametry:

Metoda szyfrowania;

0K Anulyj

ZipCrypto ~

Pomoc

W pierwszym kroku zmieniamy format archiwum i wybieramy format 7z stanowigcy natywny format

dla tego programu.

Format anchiveum:

Avchiwum

Tzh ~

|pravitad 72 -
[Format archiwum: 72 = ] Tryb aktuaiizac Dodsj i zamier plki v
Stepier kompresii. Nomaina v Toyb Sciezek Wzglgdne éciezki N
Metoda kompresii LZMA ~ Opcie
(] Utwére archivwum SFX
Roariar slowrika: 16 MB: v
(] Kompresuj plki wspéldzielone
feapasine i e [ Usui ki po sicompresowaniu
Rozmiar bloku ciagiego 26GB ~
e Sayfrowanie
Liczba wakéw 2 /2 Wprowad haslo,
Usycie pamieci dia kompresi 1528
Wprowad ponownic haslo:
Usycie pamieci dia dekompres 18MB
N \
Roamiar wolumingw (baity)
- [Pokaz hasto
‘ Metods szyfrowania. AES-256 v

Parametry:

‘ [ Zaszyinj nazy plicém

oK Anuluj

Pomoc



Nastepnie zaznaczamy opcje szyfrowania nazw plikéw, dzieki czemu nie bedzie mozliwosci
podejrzenia nazw plikdw podczas podgladu zawartosci archiwum

Metoda szyfrowania: AES-Z56 w -
v Tryb aktualizac Dodaj i zamier: pliki d
. ’ - v Tryb dciezek: Wagledne sciezki v
Zapgyfruj nazwy plikcow
B Opcee
[ Utwérz archiwum SFX.
Rozmiar stownika: 16 MB v
[ Kompresui plii wspdtdzielone:
Rozmiar slowa: 32 v [ Usunh pliki po skompresowariu
R bioka ke 2GB v
e ks cghage: A
Liczba watkéw: 2 ~ /2 Whrowad? haslo:
Usyeie pamiee dia kompresji 192MB
Werowadz ponownie hasto:
Uiycie pamigci dia dekompresii: 18MB
‘F{nzmwar woluminéw baity): ‘ [ Pokaz hasto
Metoda szyfrowania: AES-256 ~
Parametry:
\ I

oK Anuij Pomoc

Nastepnie wprowadzamy hasto, starajgc sie by spetniato ono zasady :

e Dtugosc hasta co najmniej 10 znakéw
Hasto nie moze zawiera¢ Imienia lub nazwiska oséb powigzanych z plikiem
Hasto nie moze zawiera¢ informacji identyfikujgcych jednostki ktorych dotyczy plik / pliki
e Hasto powinno zawierac :
o €0 najmniej jedng cyfre
o co najmniej jedng duzg litere
o co najmniej jedng maty litere
o co najmniej jeden znak specjalny ( |@#5%"&*()_+ itp... )

Wprowadi hasto:

| | Tryb skdusizac Dods i zames ik

Tiyo scezek: Visgade somthi

3 Opce
. . ]t v SPX
Wprowadi ponownie hasto: D

[ Kompress ik wapsidasions

| (0] s ks o shomprescwany

=
2

Uzyce pamec da kompreay: 1248

Worowadt porowri hasko: [\
Utyce pameci dia dekompresi 1818
Fozmar wokamndw bagy) -

Parametry

) Zasayni nazwy pikcéw

oK Aoy Pomec

Metoda podwdjnego wprowadzania hasta ( hasto niewidoczne )



Wprowadz hasto:

| X

sizaci Dodei i zamier plki ~
ek Wagledne &ciezki -
wérz archinum SFX
Pﬂkai hEISl' o mpresy pliki wspdldzielone
unh plii po skompresowaniu
Rozmiar bloku ciaglego: 268 ~
e Safrowanie
Liczba watkdw: F - 2 [mewsdi haslo ]
Uzysie pamieci dia kompresi 152 MB
Usycie pamieci dia dekompresi 18MB
‘F(numar wokmingw baiy): ‘ P——
Wetoda szyfrowania AES256 -
Paramety:
‘ ] Zaszyfuj nazwy plkéw
oK Anuiyj Pomoe

Pojedyncze wprowadzenie z podglgdem hasta ( nie uzywamy gdy istnieje ryzyko, ze ktos moze widzie¢
ekran komputera )

W tym momencie wszystkie informacje niezbedne do zaszyfrowania pliku sg juz zaznaczone i
mozemy wykonac¢ operacje kompresji z szyfrowaniem. Po kliknieciu ,,OK” program wykona operacje.

32 il [ Usur pliki po skompresowaniu
2GB ~
Szyfrowanie
2 - /2 Wprowadz haslo:
Jresji: 152 ME
ympresji: 18 ME
Rl | Pokaz hasto
Metoda szyfrowania: MES-256 e

| Zaszyfruj nazwy plikow

Anuluj Pomoc

Wynikiem operacji bedzie plik o nazwie ( domysinej na podstawie archiwizowanych plikéw lub tez
wtasnej wpisanej ( pamietamy by pozostawié rozszerzenie .7z )

FCTIWWLUIT.
X
iwum: =
rn:h |p|zyk%ad.?z
e T —
Format archivwum: Tz v Tryb aktualizacii: Dodaj i zamien pliki ~
Stopieri kompresji: Normalna ~ Tryb Sciedek Wagledne sciezki b
Metoda kompresji: LZMAZ ~ Opcie
[ Utwéirz archiwum SFX
Rozmiar stownika: 16 MB ~

[ Knmnraer i nlild wend bdsialnna

Miejsce do wprowadzenia wtasnej nazwy pliku. Pamietajmy zmieniamy WYtACZNIE czesc¢ zaznaczong
zielong ramkag.



Pozostate przydatne funkcje programu 7-Zip ktore mozemy wykorzystaé przy
pakowaniu :

Stopien kompresji — okresla jak bardzo program ma kompresowac dane. Im wyzszy stopien
kompresji tym wiekszy czas na wykonanie operacji, a rozmiar pliku wynikowego powinien by¢
mniejszy

A = x
Stopien kompresji: I: |Nurrnalna Vl
Format archiwum Tryb i Diodaj i zamier pliki ~
l Stopier: kompresj Ncrma\na Tryb sciezek Waglgdne sciszki i

[ Utwérz archiwum SFX

Rozmiar slownika: 16 MB =
[[] Kompresyj pliki wspéldzielone

forr [ ol poskomprasomaris

T

zmiar bloku ciagtego 2GB S

Liczha wathdw 2 Wprowadz hasto

Uzycie pamieci dla kompresii: 152 MB |

Uzycie pamigei dia dekompresji 18 MB

Rozmiar woluminéw (bajty): Pokaz haslo

‘ Metoda szyfrowania

Parametry:
Zaszyfruj nazwy plilkéw

<

oK | | Anuluj ‘ | Pomac

Rozmiar woluminu — program automatycznie bedzie tworzyt archiwum nie wieksze niz zadany
rozmiar. W przypadku gdy archiwum przekracza zdefiniowany limit program tworzy kolejny plik
bedacy kontynuacjg tworzonego archiwum. Mozna skorzystaé z predefiniowanych rozmiaréw
dostepnych poprzez liste rozwijalng lub tez wpisac rozmiar recznie ( M = Megabajt )

Rozmiar wolumindw (bajty):

10M

100M
1000M
650M -CD g
700M -CD it
4092M - FAT s
44300 - DVD s

8128M - DVD DL —
23040M - BD s

Utyce pamea die kompress 152M8
Usyce pame dis dekompresy 18M8

1

[ DY

A Zameytng vy plciw

|




Tryb aktualizacji — opcja przydatna w sytuacji aktualizacji juz istniejgcych archiwéw
Gdzie kolejne opcje powoduja :

o Dodajizamien pliki — dodaje nowe pliki i zamienia te ktére sie powtarzajg
e Aktualizuj i dodaj pliki — aktualizuje juz istniejgce pliki i dodaje nowe

e (Odswiez istniejgce pliki — odswieza pliki ktore juz istniejg w archiwum

e Synchronizuj pliki — synchronizuje archiwum i katalog Zrédtowy

Tryb aktualizacii: Diodaj | zamien plild .
____________
Tﬁ"b sciefek: N{tualizuj i dﬂdaj D|Ik.l b aktualizaci; ' Dods) i zamief pii {}v‘ ,
Odswiez istnigjgce pliki T e =
. Synichronizuj pliki o
Opcje S —
o . ] Kompresuj piki wspdldzelone
I_l Utwurz EI'd'II'l\"LII'I'I 5 Fx === - ] Usuri plii po skompresowaniu
Rozmiar bloku ciaglego 2GB - St
Liczha wathdw: 2 ~ /2 Wprowadz haslo:
Utycie pamizei dia kompresi 192 MB
Uzycie pamieci dia dekompres; 18MB

Rozmiar woluminéw (bafty):

Farametry:
‘ | A Zaszyfuj nazwy piikw

Pokaz haslo
Metoda szyfrowania AES-256 -

oK Anuy Pomoc

Opcja ,,Utwdrz archiwum SFX” — dzieki tej opcji mamy mozliwos¢ utworzenia samorozpakowujgcego
sie pliku ktéry nie wymaga od odbiorcy programu obstugujgcego archiwum. Pliki takie majg format
.exe i stanowig duze utatwienie, mogg stanowi¢ jednak réwniez zrdodto problemow. Pliki *.exe ze
wzgledu na potencjalna szkodliwos¢ sg traktowane z duzg nieufnoscia przez liczne ustugi pocztowe i
programy antywirusowe.

Opcie
. X
[ ] Utwérz archiwum SFX I}
Fomat archivum 7 vl Tubakualze Dodaji zmefiplki
Stopien kompresii Normaina ~ Tryb éciezek: Wagledne Sciezki v
Metoda kompresj Lzuaz v =
m] Lhwé&alduwum SFX
Rozmiar stownika: 16 MB -
ne
Rozmiar slowa 32 v [0 Usufi pliki po skompresowaniu
Ro: blokt e 2GB ~
amir bioku caglegs R
Liczba watkdw: 2 v /2 Wprowads haslo:
Uzycie pamigci dia kompres;: 192 MB ‘
Usycie pamied dia dekompresj 18MB
Ro: h &
| amiar wolumingw (baty): | Bttt
Metoda szyfrowania: AES-256 ~
Paramety;
‘ ‘ Zaszyfui nazwy pikéw
oK Ay Pomoc




Opcja ,,Usun pliki po zaszyfrowaniu” — UWAGA opcji tej uzywamy z duzg ostroznoscig — po
prawidtowym wykonaniu archiwizacji program usuwa pliki Zréddtowe z dysku. Pliki pozostajg

wytgcznie w spakowanym archiwum.

L_| Kompresy) pliki wspotdzielone

Usun plilkki po skompresowaniu

N

Metoda kompresi; LZMA2
Rozmiar slownika: 16 MB
Rozriar slowa; 2
Rozmiar bioku ciaglego: 268
Liczba watkéw 2

Usysie parigci dia kompresi

Usycie parmici dia dekompresj:

Po archiwizacji powstaje plik o rozszerzeniu .7z ( w tym przypadku przyktad.7z)

| = | przykad

Marzedzia gtowne Udostepnianie

Widok

“ v » Ten komputer » Pulpit » przyklad »

s

Mazwa

folder testowy
= plikl.bet
= plik2.bet
= plik3.bet
= plikd.bet
D przyktad. 7z

Typ: Plik 7Z
Rozmiar: 163 B
Data modyfikacji: 18.04.2018 16:21

Data modyfikacji

18.04.2018 11:43
18.04.2018 11:43
18.04.2018 11:43
18.04.2012 11:44
18.04.2018 11:44
18.04.2018 16:21

Typ

Folder plikéw
Dokument tekstowy
Dokument tekstowy
Dokument tekstowy
Dokument tekstowy
Plik 72

Rozmiar

OKE
OKE
OKBE
OKE
1KE

Tak przygotowany plik mozemy przestaé pocztg lub tez przekazac inna formg komunikacji

elektronicznej, pamietajmy jednak ze :

Kazde zabezpieczenie da sie ztamac. Poza tym ze plik/pliki zaszyfrowaliémy starajmy sie ograniczy¢ do

minimum mozliwos¢ uzyskania do niego dostepu osobom postronnym.

Bezpieczenstwo w duzym stopniu zalezy od bezpieczenstwa hasta ktdre zostato wykorzystane do
zabezpieczenia pliku. Haset nie udostepniamy osobom postronnym, staramy sie by byty mozliwie
skomplikowane, ulegaty okresowym zmianom i nie powtarzaty sie na przestrzeni czasu. Hasta

przekazujemy osobom zainteresowanym w sposdb bezpieczny i niezalezny od przekazywania samego

pliku.



Dekompresja pliku zabezpieczonego hastem

Plik przenosimy w miejsce w ktérym chcemy go rozpakowac a nastepnie klikamy na nim prawym
klawiszem myszki uruchamiajac menu kontekstowe.

« - 4 > Ten kemputer > Pulpit » przykiad

-

MNazwa Data modyfikacji 1
D prayldad 7= 1204 2012 16:21 E
Otwérz za pomoca
T-Zip

[¥  cresHa

SN

Udostepnij

m Skanowanie w poszukiwaniu zagrozen

Wyslij do >

Wytnij
Kopiuj

Utwarz skrét
Usun

Zmien nazwe

Wiasciwosci

Z menu kontekstowego wybieramy opcje , Wypakuj tutaj” lub ,Wypakuj do “[nazwa]\"” ” ( gdzie
nazwa jest nazwg archiwum )
“— v 4 » Ten komputer » Pulpit » przykiad
Mazwa Data modyfikacji Typ Rozmiar
| praykdad.7z K77 1KB
‘ Otwarz za pomoca
r f-z-r-' = Otworz ar :
Otwérz archiwum >
Udostepnij bS Wypakuj pliki... \\;
m Skanowanie w poszukiwaniu zagrozer l Wypakyj tutaj /]l
W
Wyslij d
yeuee 2 Testuj archiwum
Wytnij Dodaj do archiwum... Ih
Kopiuj Skompresuj i wygli] e-mailem...
Vbt skt Skompresuj do "przykiad.7z" i wyzlij e-railemn
Usuf Dodaj do "przykdad.zip”
Zrmien nazwe Skompresuj do "przyldad.zip” | wyslij e-mailem
Wiasciwosci

Polecenie to spowoduje iz zostanie uruchomiony program rozpakowujgcy ktéry w pierwszym
przypadku wykona dekompresje bezposrednio do katalogu w ktérym znajduje sie archiwum, a w
drugim utworzy katalog o nazwie tozsamej do nazwy archiwum i tam umiesci jego zawartosc¢. W
przypadku gdy archiwum jest zabezpieczone hastem w nastepnym kroku pojawi sie monit o podanie
hasta do archiwum



[z 0% Wypakowywanie .. yktad\przykiad. 7z — a x

Uplynelo czasu: 00:00-30 Calkowity rozmiar: 163
Pozostalo czasu: Szybkosc:
Pl : 1] Przetworzono: 1]
Wspdhczynnik kompresji: Wprowads hasto > inid:

Wprowadz haslo:

N |

L
[ Pokaz hasto
| oK - TT
T | | Wetrzymai | | Ak

W przypadku btednie wpisanego hasta pojawi sie informacja o nieprawidtowym hasle i program
zakonczy prace..

100% Wypakowywanie C:\ . Zyktad' preykiad. 7z — O *
Uphynelo czasu: 00:-00:03 Calkowity rozmiar: 163
Pozostalo czasu: 00:00:00 Szybkosc: hZ Bss
Pliki: 1] Przetworzono: 163
Wapdlczynnik kkompresji: Fiozmiar po spakowaniu:

Bledy: 1

1 CA WDesktop\preykladpreyklad 7z
Mie mozna otworzyc zaszyfrowanego archiwum ,”. Nieprawidlowe hasto?

Zamknij
-



Natomiast po prawidtowym podaniu hasta pliki zostajg rozpakowane i umieszczone we wskazanym
folderze.

Marzedzia ghowne Udostepnianie Widok

&« R » Ten komputer » Pulpit * przykiad
Mazwa Data modyfikacji Typ b Rozrmiar
plikl.tt 18.04.2018 11:43 Dokument tekstowy 0 KB
plika.tt 18.04.2018 11:43 Dokument tekstowy 0 KB
plikd.tt 18.04.2018 11:44 Dokument tekstowy OKE
D przykiad.7z 18.04.2018 16:21 Plik 7Z 1KB

Po rozpakowaniu archiwum mozna skasowac.

Prébe podania hasta mozna wykonywaé wielokrotnie.



